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ПО ЗАЩИТЕ ДЕТЕЙ 
В ЦИФРОВОЙ СРЕДЕ

Небезопасное общение
Как защ и ти ть  детей в мессенджерах



Виды А Е®)
интернет-шантажа
Эмоциональный. Ребёнка заставляют 
выполнить преступные действия, 
угрожая компроматом.

Финансовый. Преступники вымогают 
деньги или подарки в обмен на молчание 
или бездействие.

«Сексторшн». Злоумышленники угрожают 
прислать родным или друзьям интимные 
фото либо видео, которые получили 
обманным путём.

Фейки. С участием ребёнка 
создают дипфейки и грозят 
распространить поддельные 
фото и видео как настоящие. ВЯУ №
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Признаки, A iE s )
что ребенка 
шантажируют
У ребёнка может создаться ложное 
впечатление безысходности, непонимания, 
кто сможет помочь. Необходимо обратить 
внимание на перемены в его поведении:

♦ замкнутость 
и тревожность.
Подросток 
внезапно стал 
скрытным, ничего 
не рассказывает, 
избегает вопросов 
про свои занятия 
в интернете

♦ незнакомые 
аккаунты.
В профиле 
ребёнка или в его 
смартфоне 
появились 
странные запросы 
либо сообщения 
от чужих людей

♦ замкнутость и тревожность
Под давлением мошенников 
или из-за стыда дети 
ограничивают доступ 
родителей к своим аккаунтам



алгоритм шантажа
♦ Преступники выбирают подростка, 

который подходит для их целей. Чаще 
всего это юноши и девушки, которые много 
времени проводят в соцсетях, публикуют 
посты и комментарии, активно 
общаются в мессенджерах

♦ Создают фейковый аккаунт, с которого 
переписываются. Они пытаются войти
в доверие к подростку, заслужить его 
симпатию и обманным путём выманить 
личные данные, фото или видео.
Не гнушаются и созданием дипфейков

♦ Начинают давить 
на жертву, чтобы та 
выполняла их условия



Что делать, 
если ребёнка 
шантажируют

А Е$)
Шаг 1
Прекратить 
общение ребёнка 
с шантажистом: отсечь 
все контакты, любые 
сообщения могут 
усугубить 
ситуацию

Шаг 3
Обратиться
в правоохранительные 
органы. Шантаж — 
это преступление, 
о котором можно 
сообщить 
в полицию

Шаг 2
Фиксировать все 
угрозы и действия. 
Собрать скриншоты 
переписок, 
аудиосообщения, 
фотографии 
и прочие 
файлы

Шаг 4
Поддержать ребёнка, 
создав атмосферу 
доверия. Пусть он 
не чувствует вины 
в произошедшем, 
наоборот, он должен 
понимать, что может 
рассчитывать 
на вашу 
помощь



Как защитить 14 
ребёнка от шантажа


